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Kurzfassung

Zur Entwurfsunterstiitzung von SoC auf der Basis von I[P mehrerer Hersteller existieren Bestrebungen, alle IP mit
einem einheitlichen Interface, wie beispielsweise dem Open Core Protokoll auszustatten, so dass die IP im Bau-
kastenprinzip kombiniert werden kdnnen. Fiir Aspekte des Tests, des Debuggings und der Performance-Analyse der
Systemsoftware muss auch die dafiir dedizierte Debughardware eingebunden werden. Fiir diese Erweiterung wird
der OCP Debug Socket vorgestellt. Die Komposition von SoC aus vordefinierten IP muss auch auf der Seite der
Softwarewerkzeuge durch eine flexible Debugumgebung unterstiitzt werden. Wegen der Vielzahl moglicher Kombi-
nationen von IP-Cores und damit SoC sollten die Debugwerkzeuge in Analogie zu den Hardwarestrukturen hierar-
chisch aufgebaut sein. Ein mdgliches standardisiertes Interface zum Softwaredebugger ist die durch das SPRINT
Projekt definierte Standard Debug API. Zur Architekturbeschreibung der Komponenten existiert das vom SPIRIT

Consortium definierte IP-XACT.

1 Einleitung und Motivation

Wesentliche Kennzeichen der aktuellen Entwicklung
von System-on-Chip (SoC) sind stetig wachsende
Systemkomplexititen bei gleichzeitig immer kiirzer
werdenden Entwicklungszeiten und Produktlebens-
zyklen, steigende Integrationsdichten und stark zuneh-
mende Maskenkosten aufgrund immer kleinerer Struk-
turgroBen im Halbleiterfertigungsprozess. Hinzu kom-
men die stirkere Wiederverwendung von vorgefertig-
ten und verifizierten Hardwarekomponenten (Intellec-
tual Properties, IP) und der Trend, mehrere heterogene
Prozessorkerne in einem SoC zu vereinigen.

Zur Entwurfsunterstiitzung von SoC auf der Basis von
IP mehrerer Hersteller existieren Bestrebungen, alle IP
mit einem einheitlich definierten Interface auszustatten
und anzubieten. Ein Richtung weisendes Beispiel hier-
fiir ist das Open Core Protokoll (OCP) [1], welches
Signale und Sockets fiir die Verschaltung der IP auf
dem SoC definiert. Der wesentliche Vorteil ist, dass die
Komponenten im Baukastenprinzip zusammengesetzt
werden konnen, ohne dass langwierige Anpassungs-
arbeiten erforderlich sind.

Neben diesen cher hardwarerelevanten Aspekten des
SoC-Entwurfes muss auch der Tatsache Rechnung ge-
tragen werden, dass die Programmierbarkeit sowohl der
einzelnen IP als auch des Gesamtsystems immer stérker
zunimmt. Die unmittelbare Konsequenz daraus ist eine
beziiglich Umfang und Komplexitit stetig wachsende
Systemsoftware. Folglich ist dieser Softwareaspekt an
dem erwédhnten Wachstum der Gesamtsystemkom-
plexitdten von SoC mindestens ebenso stark beteiligt.

Eine sehr grofle Herausforderung beim SoC-Entwurf ist
die Sicherstellung der Fehlerfreiheit, sowohl beziiglich
der Hardware als auch beziiglich der Software. Wegen
der Forderung nach einem moglichst schnellen ,,Time-
To-Market”, was gleichbedeutend mit einer mdglichst
kurzen Entwicklungszeit ist, werden Hardware und
Software von Anfang an parallel entwickelt.

Dennoch gibt es im Projektfortschritt einen Zeitpunkt,
ab dem die Hardware als fest stehend angesehen wird,
wihrend an der Software zumindest noch Optimie-
rungen und Anpassungsarbeiten durchzufithren sind.
Hardwarefehler sind zu diesem Zeitpunkt im Idealfall
vollstandig beseitigt, wenigstens aber diagnostiziert
und dokumentiert, so dass in der Software sogenannte
,»,Work-Arounds* eingebaut werden kdnnen.

Neben diesem reinen Entwurfsaspekt beziiglich des
Gesamtsystems inklusive der ersten Softwareversion ist
es in der Praxis iiblich, weitere Versionen der Software
zu entwickeln und in das System zu laden, wihrend die
Hardware nicht mehr geéndert wird. Dieses Laden der
Software-Updates erfolgt zumeist im Feld, so dass hier
nur ein Teil der Entwurfswerkzeuge einsetzbar ist.

Aus dieser hardwareseitigen Konstellation eines hoch-
integrierten SoC, welches zudem noch (wenn auch nur
wenige und gut dokumentierte) funktionale Fehler ent-
halten kann, und der Tatsache, dass ein SoC sehr oft
innerhalb einer Systemumgebung mit harten Echtzeit-
anforderungen arbeiten muss, ergeben sich fiir den Test
und fiir das Debugging der Software eine Reihe von
Restriktionen beziiglich der Beobachtbarkeit und
Beeinflussbarkeit von Systemzusténden.



Bereits fiir Systeme mit nur einem Prozessor besteht
seit mehreren Jahren das kontinuierlich wachsende
Problem des Softwaredebuggings, da sich innere Sys-
temzustdnde immer schwieriger beobachten lassen. Die
hauptsdchlichen Griinde hierfiir sind die Integration
von Speicher mit auf den Chip der CPU, so dass die
Busse mit externen Werkzeugen nicht mehr zugreifbar
sind, sowie hohe Taktfrequenzen und miniaturisierte
Schaltkreisgehduse mit entsprechender Pin-Dichte.

In Folge dessen sind die sehr leistungsfihigen und
etablierten Werkzeuge Logikanalysator und In-Circuit-
Emulator nur noch sehr eingeschrinkt einsetzbar. Da
deren Leistung aber unverzichtbar ist, wird seit ldnge-
rem nach Alternativen gesucht, wobei der grund-
legende Ansatz in der Integration von zusétzlicher, nur
fiir Test- und Debugzwecke bendtigter Hardware wie
Scanpfade und Trace-Logik liegt. Unabhingig von
deren Umfang und Leistungsfahigkeit wird immer eine
Schnittstelle zwischen dem Prozessor und den
Werkzeugen bendtigt.

Das Problem des Software-Debuggings verschérft sich
fir Multi-Core-Systeme weiter. Die beiden Haupt-
griinde hierfiir sind der Systemzugang, der nur ein Mal
pro System statt ein Mal pro Prozessor vorhanden ist
und die durch die Interaktion der Einzelkomponenten
zusétzlich entstehenden und fiir das Debugging rele-
vanten Informationen.

Auf der Seite der Softwarewerkzeuge existieren derzeit
eine Vielzahl von Debuggern, wobei ein konkreter
Prozessortyp meist von Debuggern mehrerer Hersteller
unterstiitzt wird und ein konkreter Debugger meist mit
mehreren Prozessortypen arbeiten kann. Dabei ist der-
zeit jedoch nicht sichergestellt, dass mit einem Debug-
ger alle heterogenen Prozessoren eines Multi-Core-SoC
behandelt werden kénnen. Somit sind mehrere parallel
laufende Debugger notwendig, die aufgrund ihrer zu-
meist proprietdren Implementierung nicht miteinander
kommunizieren kdnnen. Dieser Umstand stellt fiir die
Softwareentwickler einen entscheidenden Nachteil dar,
da keine konsistente Systemsicht existiert.

Die Tatsache, dass fiir das Debugging nur eine Schnitt-
stelle zum System existiert, wirkt sich nicht nur auf die
Hardware restriktiv aus, sondern muss auch auf der
Seite der Debugger seine Entsprechung finden. Es sind
geeignete Mechanismen erforderlich, welche die ge-
meinsame und kollisionsfreie Nutzung ermdglichen.

Damit das aus der Hardwaresicht angestrebte unkom-
plizierte Synthetisieren von SoC aus heterogenen IP im
Baukastenprinzip praktikabel wird, sind zusétzlich zu
den Anstrengungen beziiglich einer Schnittstellendefi-
nition im Hardwarebereich addquate Mechanismen im
Softwarebereich notwendig.

Ausgehend vom OCP-IP Standard werden im folgen-
den aktuelle Entwicklungen sowie Standardisierungs-
bemithungen auf verschiedenen Abstraktionsebenen
des Multi-Core-Debuggings vorgestellt.

2 OCP-IP Debug Socket

Das Open Core Protokoll (OCP) ist ein skalierbares
und konfigurierbares Interface fiir die Verschaltung und
Kommunikation der Subsysteme innerhalb eines SoC.
Es zeichnet sich durch seine Busunabhéngigkeit sowie
seine umfassende Definition aus.

Die Entwicklung und Lizensierung des OCP wird von
der OCP International Partnership Accociation, Inc.
(OCP-IP) iibernommen. Diese ist eine unabhingige
Vereinigung von zahlreichen Herstellern, vorrangig aus
den Bereichen der IP-Provider und EDA. Die OCP-IP
hat es sich zur Aufgabe gestellt, alle mit dem Entwurf,
der Verifikation und dem Test von IP-basierten SoC
zusammenhangenden Probleme aufzugreifen und allge-
mein verwendbare Losungen in Form eines Standards
anzubieten.

Ein Nachteil des OCP war, dass sich dessen Definition
nicht auf Debugstrukturen erstreckte, so dass diese se-
parat behandelt werden mussten. Im OCP sind zwar die
bekannten JTAG-Signale sowie Signale fiir das Einbin-
den von Scanchains vorhanden, jedoch ist das aus der
Sicht des Softwareentwurfes unzureichend. Breitban-
dige Schnittstellen fiir Tracedaten sind im OCP nicht
vorgesehen. Weiterhin existieren keine Strukturen oder
Mechanismen zur Behandlung der Interaktion der ein-
zelnen Cores, so dass sich ein Multi-Core-Debugging
unter diesen Randwerten nur schwer umsetzen lisst.

Wihrend die Realisierung klassischer Run-Control-
Mechanismen wie das Starten und Stoppen oder der
Einzelschrittbetrieb eines Prozessors sowie das Lesen
und Schreiben von Registern vergleichsweise unproble-
matisch sind, ist die Implementierung einer Trace-
Funktionalitdt eine groBere Herausforderung. Mit Hilfe
des Tracings lassen sich Aufgaben wie Performance-
Messung, Analyse der Codeabdeckung oder Messung
der Aufrufhdufigkeit von Funktionen realisieren. Es
entstehen bei in Echtzeit laufenden Systemen grofle
Mengen an Tracedaten, welche entweder auf dem Chip
zwischengespeichert oder mit entsprechend hoher
Geschwindigkeit ausgelesen werden miissen.

Fiir integrierte Multi-Core-Systeme verschérft sich die
Problematik dahingehend, dass die vorhandenen Trace-
Ressourcen von jedem Core nur anteilig genutzt wer-
den konnen. Aktuelle Entwicklungen zielen deshalb auf
eine Erweiterung des OCP-Standards um einen Debug
Socket ab. Der gegenwértige Entwicklungsstand ist in
[2] veroffentlicht worden.

Der OCP Debug Socket definiert zusétzliche Signale
fiir den OCP Socket, nicht aber die konkrete Implemen-
tierung auf der IP-Seite. Desweiteren ist die Definition
des externen Debuginterfaces des SoC kein Bestandteil
von OCP. Das Hauptziel ist die Definition und Doku-
mentation von Signalen und Richtlinien fiir deren Ver-
wendung im Sinne eines Protokolls, welche sowohl fiir
einfache als auch fiir komplexe Systeme mit mehreren
Taktdoménen oder verschiedenen Power-Management-
Doménen anwendbar sind.
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Abbildung 1: OCP-IP Debug Socket und Debug-
Softwareinterface

Neben dieser Wrapper-Funktion fiir die Debugschnitt-
stellen der einzelnen Cores zum Gesamtsystem ist die
Behandlung der Interaktion der Cores von besonderem
Interesse. Das wesentliche Element hierfiir ist ein soge-
nannter ,,Cross-Trigger Debug Hardware Block*, wel-
cher in Bezug auf fiir Ein-Prozessor-Systeme bekannte
Debugstrukturen ein neuartiges Element darstellt.

Die Grundidee besteht darin, dass ein Core konfigurier-
bare Ereignisse (Events oder Trigger) generieren kann,
welche innerhalb des Cross-Trigger-Blockes mittels
kombinatorischer und zum Teil auch sequentieller
Logik zu systemweiten Events kombiniert werden kon-
nen. Diese ebenfalls konfigurierbaren globalen Events
konnen an die Cores gegeben werden, um diese
beispielsweise anzuhalten, das Tracing zu starten oder
zu stoppen oder wiederum als Eingangsbedingung fiir
deren lokale Events zu wirken.

Sowohl die lokalen als auch die globalen Events dienen
hauptsdchlich der Reduzierung des Tracedatenvolu-
mens. Der grundlegende Ansatz besteht in der Bestre-
bung, nur relevante Trace-Messages in den Puffer zu
schreiben bzw. nach aulen zu transportieren und den
Anteil der nicht relevanten Daten bestmdglich zu mini-
mieren. Dazu ist es erforderlich, die einzelnen Trigger-
Bedingungen in Abhingigkeit der konkreten Analyse-
aufgabe entsprechend zu setzen.

Weiterhin ist im OCP Debug Socket das systemweite
Tracing definiert, wobei zur Wahrung der zeitlichen
Relation der Messages der verschiedenen Cores eine
Zeitstempelvergabe moglich ist. Die Trace-Messages
konnen entweder unmittelbar iiber das Debuginterface
des SoC ausgegeben oder zundchst zwischengespei-
chert werden. Beide Szenarien finden im OCP Debug
Socket Beachtung.

Dieses Debuginterface wird weder hinsichtlich der
Hardware, wie beispielsweise der Art und Anzahl der
Leitungen noch beziiglich des Protokolls definiert. Hier
geht der Standard davon aus, dass ein existierendes
Interface verwendet wird. Favorisiert und als Beispiel
angegeben wird Nexus (IEEE 5001) [3].

Im Folgenden sind einige ausgewéhlte Leistungsmerk-
male zur Veranschaulichung der weit reichenden Mog-
lichkeiten des Debug Sockets aufgefiihrt.

e Es existieren keinerlei Beschrankungen beziiglich
elektrischer Parameter sowie Art und Anzahl der
Leitungen zum Core.

e Proprietire Debugstrukturen werden durch die
Verwendung eines OCP Debug Wrapper kompa-
tibel gemacht und damit ebenfalls unterstiitzt.

e Der Socket ist unabhingig vom physikalischen
Interface zwischen SoC und Debughost.

e Es existiert ein komplexes, hierarchisch aufgebau-
tes Trigger-System zur Extraktion von lokalen und
systemweiten Events.

e Konfigurierbarkeit des Trigger-Systems beziiglich
der umfangreichen Trigger-Modi

e Unterstiitzung von Performance-Analyse und
Profiling mittels programmierbarer Event-Counter

e  Zyklen-akkurater Echtzeit-Trace von Multi-Core- /
Multi-Bus-SoC

e Ubersetzung der Trace-Rohdaten in kompakte
Trace-Messages, um das Datenvolumen zu mini-
mieren

e Trace-Messages konnen beispiclsweise folgendes
enthalten: Prozessor-ID, auslésender Break- oder
Watchpoint, Programmverzweigungen, etc.

e Konfiguration der Aufzeichnungsmodi des Trace-
Speichers beziiglich der Anteile fiir Messages,
welche vor bzw. nach einem Event liegen



3 Standard Debug API (SPRINT)

Die Komposition von SoC aus vordefinierten IP-Cores
muss auf der Seite der Softwarewerkzeuge adédquat
unterstiitzt werden, um die durch die Hardware zur
Verfiigung gestellten Moglichkeiten auch tatsachlich zu
nutzen. Ein wesentlicher Bestandteil der Werkzeuge ist
der Debugger, welcher hier im Sinne eines Debuggers
fiir das gesamte SoC zu verstehen ist. Dessen wichtig-
stes Leistungsmerkmal ist die Herstellung einer kon-
sistenten Sicht auf das Gesamtsystem.

Die Schaffung eines speziell auf ein konkretes SoC
zugeschnittenen Debuggers ist aus Effektivititsgriinden
unrealistisch. Es sind also Losungsansitze erforderlich,
welche die fiir die einzelnen Cores ohnehin vorhan-
denen Debugger zu einem systemiibergreifenden Werk-
zeug kombinieren. Hierfiir sind zwei Voraussetzungen
zu schaffen. Erstens sind geeignete Mechanismen fiir
die gemeinsame und wechselwirkungsfreie Nutzung
des Debuginterfaces zur Systemhardware notwendig.
Der zweite wesentliche Punkt ist die Behandlung der
Core-Interaktion, wobei die Steuerung der Cross-
Trigger-Hardware den Schwerpunkt bildet.

Wegen der Vielzahl moglicher Kombinationen von IP-
Cores und damit SoC sollten die Debugwerkzeuge in
Analogie zu den Hardwarestrukturen hierarchisch
aufgebaut sein und ebenso standardisierte Interfaces
besitzen, um eine einfache Austauschbarkeit zu ge-
wiahrleisten. Die auf der Seite der Hardware implemen-
tierten Synchronisationsmechanismen zwischen den
Cores miissen sich auch im Debugger widerspiegeln.

Ein mogliches standardisiertes Interface zu Debug- und
Tracewerkzeugen ist die durch das SPRINT Projekt
(Open SoC Design Platform for Reuse and Integration
of IPs) definierte Debug API [4]. Diese ist als Multi-
Core Debug API konzipiert und enthdlt Funktionen wie
Tool-Konfiguration und Zugriff auf die Steuerung des
Debuggings, des Tracings sowie eine Ausnahmenbe-
handlung. Wiahrend einer Systemidentifikationsphase
werden die Eigenschaften des Gesamtsystems und die
der einzelnen Cores abgefragt. Diese Informationen
dienen der Konfiguration der Debugwerkzeuge.

Um diese Funktionalititen nicht nur in der realen Hard-
ware sondern bereits zum Zeitpunkt der Simulation
nutzen zu konnen, wird im SPRINT Projekt vorge-
schlagen, diese Debug API mit entsprechenden Funk-
tionen auszustatten.

4 Target-Beschreibung mit IP-XACT

Ein weiterer essentieller Bestandteil einer standardi-
sierten Debugumgebung fiir Multi-Core-Systeme ist die
detaillierte ~ Architekturbeschreibung der einzelnen
Cores. Wihrend der Systemidentifikationsphase wer-
den zwar die einzelnen Cores sowie das Gesamtsystem
identifiziert, jedoch ist der weitaus grofere Teil der zur
Konfiguration der einzelnen Debugger notwendigen
Daten nicht in der Hardware des SoC hinterlegt.

Die zur automatisierten Konfiguration eines Debuggers
notwendigen Informationen lassen sich in drei grund-
legende Teile aufgliedern. Die Basis bildet die Archi-
tekturbeschreibung der Hardware aus Softwaresicht.
Hierzu zéhlen insbesondere alle Details der Prozes-
soren und Peripherieelemente wie z.B. Register- oder
Speicher-Mappings. Zusitzlich zu dieser Strukturbe-
schreibung sind Informationen iiber den Zugriff auf die
Hardware aus der Sicht der Werkzeuge erforderlich.
Den dritten Teil bilden Informationen iiber das Zusam-
menwirken der Werkzeuge untereinander. Insbesondere
die von Compilern generierten Informationen zur Un-
terstiitzung des Debuggings stehen hier im Fokus der
Betrachtungen.

Erstrebenswert ist auch auf dieser Abstraktionsebene
eine einheitliche Form der Beschreibung von Debug-
funktionalitdten in Bezug auf architektonische Merk-
male. Eine Moglichkeit ist das vom SPIRIT Consorti-
um definierte IP-XACT [5], welches zunehmend zur
Beschreibung von IP verwendet wird.

Bei IP-XACT handelt es sich im Wesentlichen um eine
XML-Datenstruktur mit einer Schemadefinition. In die-
ser Struktur hinterlegt werden Metadaten zur Weiter-
verwendung wihrend der Entwicklung, Implementie-
rung und Verifikation von elektronischen Systemen.
Zusétzlich definiert wird in diesem Standard ein
Generator-Interface zu einem von den konkreten Werk-
zeugen unabhingigen Zugriff auf die Metadaten.

Aus dem aktuellen Entwicklungsstand heraus muss hier
einschriankend erwéhnt werden, dass die Erweiterungen
des zugrundeliegenden und urspriinglich fiir die IP-
Integration vorgesehenen XML-Schemas fiir Debug-
Zwecke noch im Standardisierungsverfahren [6] sind.
Damit sind diese derzeit noch nicht nutzbar und auch
nur fragmentarisch bewertbar. Es lassen sich jedoch
schon folgende Fakten ableiten:

1. Debugregister, welche zur Steuerung und
Konfiguration der Debugfunktionalitit in Debug-
komponenten dienen, kdnnen mittels IP-XACT in
Analogie zu allen anderen Registern im System
strukturell beschrieben werden. Adressierungen,
Zugriffsmodi und die Registerstruktur (Bitfelder)
sind dem Debugger damit bekannt.

2. IP-XACT-Interfacedefinitionen erlauben die Be-
schreibung von Cross-Trigger-Verbindungen zwi-
schen den einzelnen Debugkomponenten und sind
so auf der Verdrahtungsebene abbildbar.

3. Semantische Informationen zur Debugfunktiona-
litdit, z.B. welche Registerwerte eine bestimmte
Debugoperation ausldsen, sind nicht verfiigbar.

Eine einheitliche Losung fiir den letzten Punkt wiirde
es vor allem fiir komplexe Debug- und Tracehardware
in Multi-Core-Systemen gestatten, moglichst flexible
Debugwerkzeuge zu entwickeln. Diese konnen dann
ohne groBe Anderungen des Programmcodes an unter-
schiedliche Targets angepasst werden.
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Abbildung 2: Abbildung von Debugoperationen auf
Debugregister

Ein erster, in diese Richtung weisender Ansatz wurde
in [7] mit dem Ziel vorgestellt, ein Konfigurations-
werkzeug fiir komplexe On-Chip-Trace Hardware [8]
an unterschiedliche On-Chip-Debugarchitekturen an-
zupassen. Eine an IP-XACT angelehnte, XML-basierte
Komponentenbeschreibung des Debugsystems wird
dabei um die fehlenden semantischen Informationen
erweitert. Ziel ist es, die Konstrukte der Konfigura-
tionssprache, welche dem Werkzeug zugrunde liegt,
architekturunabhéngig auf die Debugregister abzu-
bilden. Dazu wird eine Baumstruktur aufgebaut, welche
durch Traversierung nach und nach aus
Debugoperationen entsprechende Belegungen der
Debugregister erzeugt (Abbildung 2).

5 Zusammenfassung

Die Integration von mehreren programmierbaren Cores
in ein SoC wirft auf nahezu allen Abstraktionsebenen
der Hard- und Software das Problem von konsistenten
und von proprietdren Losungen moglichst unabhéngi-
gen Beschreibungsformen auf. Ein Teilaspekt davon ist
das Softwaredebugging, wobei eine enge Verzahnung
mit den reinen Hard- und Softwareaspekten besteht.

Anstrebenswert ist die Definition und konsequente
Nutzung von geeigneten Standards. Auf der Ebene der
Debughardware ist mit dem vorgestellten OCP-IP
Debug Socket eine geeignete Losungsvariante vorge-
schlagen worden. Darauf aufsetzend wird mit der
Standard Debug API (SPRINT) ein standardisiertes
Interface zu Debug- und Tracewerkzeugen definiert.

Zur Konfiguration von universellen Werkzeugen zum
Debugging miissen diesen die speziellen architektoni-
schen Merkmale des Systems in geeigneter Weise zu-
ganglich gemacht werden. Eine Moglichkeit hierzu ist
IP-XACT, wobei dessen Erweiterung um semantische
Informationen fiir das Softwaredebugging ein noch
offenes Arbeitsfeld darstellt.
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